Procedura

»Postepowanie w przypadku wystapienia awarii
systemu informatycznego
oraz zasady zglaszania zdarzen, incydentow i nieprawidlowej pracy sprzetu”



1. Cael

Procedura postepowania w przypadku wystapienia awarii systemu informatycznego ma na celu
zapewnienie cigglosci funkcjonowania ustug zwigzanych z przetwarzaniem danych oraz ochrong
krytycznych procesow przed rozleglymi awariami lub katastrofami.

2. Awarie systemu informatycznego

Awaria systemu informatycznego - nieprawidlowe dziatanie systemu informatycznego dotyczace
wystapienia zagrozenia:
1. dostgpno$¢ danych — brak dostepu do danych dla wszystkich/grupy oséb uprawnionych,
2. integralno$ci danych — nieprawidlowe dzialanie systemu informatycznego skutkujace
niezamierzong utratg lub modyfikacjg zgromadzonych danych,
3. poufnosci danych — nieprawidtowe dziatanie systemu informatycznego skutkujgce
ujawnieniem zgromadzonych danych osobom nieuprawnionym.

3. Reagowanie na awarie

3.1. Warunki ogélne

1. Reakcja na awarie musi minimalizowac straty, na jakie narazona jest Uczelnia w wyniku
danego zdarzenia.

2. Jezeli charakter awarii pozwala podejrzewaé, ze moze by¢ naruszona poufno$¢ danych,
nalezy podja¢ dzialania majace na celu odcigcie zrédta danych od drogi komunikacji,
przez ktéra poufno$¢ moze by¢ naruszona.

3. Informowanie o awariach osob nie bedgcych pracownikami Uczelni wskazane jest
jedynie w sytuacji, gdy:

a. wymaga tego polskie prawo
b. wymaga tego uzyskanie wsparcia spoza Uczelni.
C. uzyskano akceptacje przekazania informacji o awarii od Administratora Danych.

3.2. Czynnosci do wykonania

1. Uzytkownicy systemu informatycznego zobowigzani sg d0 zglaszania nietypowych
zdarzen, incydentéw oraz nieprawidtowe]j pracy sprzetu za pomoca systemu Helpdesk
dostepnego pod adresem http://helpdesk.ajd.czest.pl/ lub w razie braku mozliwosci
skorzystania z ww. systemu telefonicznie/osobiscie pracownikom Dziatu Infrastruktury
Informatycznej. Zgloszenie telefoniczne/osobiste nie zwalnia uzytkownika z obowigzku
wypelnienia zgtoszenia elektronicznie po uzyskaniu dostepu do systemu Helpdesk.

2. Uzytkownicy systemu informatycznego w przypadku powzigcia podejrzenia, ze nastgpito
naruszenie ochrony danych osobowych zobowigzani sg przekaza¢ Administratorowi
danych pisemng informacj¢ o wystgpieniu incydentu niezwlocznie, najpdZniej w
przeciggu 24 godzin od zaistnienia zdarzenia, wzér zgloszenia incydentu stanowi
zalacznik nr 8 ,,Zgloszenie wystgpienia incydentu” do obowigzujacej na Uczelni Polityki
bezpieczenstwa. Administrator ustala czy nastgpito naruszenie danych osobowych. Jesli
stwierdzi, ze nastgpito, ocenia ryzyko dla osob fizycznych. Jesli stwierdzi, ze naruszenie
moze narazi¢ prawa i wolnosci osob fizycznych na ryzyko, powiadamia organ nadzorczy
— Urzad Ochrony Danych Osobowych, a w odpowiednich przypadkach réwniez
poszkodowane osoby, i ewentualnie przekazuje im informacje o krokach, ktdére moga
podjaé, by chroni¢ si¢ przed konsekwencjami naruszenia. Administrator dokumentuje
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naruszenie w rejestrze, wzor rejestru stanowi zatgcznik nr 9 ,,Rejestr naruszen ochrony
danych osobowych” do obowiazujacej na Uczelni Polityki bezpieczenstwa.

Pracownik Dzialu Infrastruktury Informatycznej otrzymujacy zgloszenie w przypadku,
gdy zgloszenie dotyczy dostepnos$ci, integralnosci, poufnosci danych informuje o tym
zgloszeniu Administratora Danych, wzor zgloszenia incydentu stanowi zatgcznik nr 8
»Zgloszenie wystgpienia incydentu” do obowigzujacej na Uczelni Polityki
bezpieczenstwa.

Jezeli podjeta zostala decyzja o czasowym wytaczeniu czesci ushug systemu
informatycznego, nalezy poinformowac 0 tym fakcie uzytkownikow tych ustug.

Jezeli awaria jest powigzana z celowymi dziataniami majacymi na celu zaatakowanie
Uczelni, nalezy rozwazy¢ poinformowanie Policji po konsultacji z Administratorem
Danych.

Jezeli system lub dokumentacja (w szczegdlnosci Polityka bezpieczenstwa) wymaga
wprowadzenia modyfikacji, nalezy podja¢ dziatania majace na celu ich przeprowadzenie.

Rodzaje awarii

Awarie oprogramowania

Jezeli awaria dotyczy oprogramowania / systemu informatycznego (Egeria, EOD, Platnik,
Arisco, TinLib, Monitoring Wizyjny ) nalezy skontaktowa¢ si¢ z Dzialem Infrastruktury
Informatycznej tel. 34 3784251.

Jezeli awaria dotyczy oprogramowania / systemu informatycznego (USOS, CELCAT,
SOD, IRK, Platformy E-Learningowej ) nalezy skontaktowac si¢ z Zespotem Systemow
Informatycznych i Obstugi Dydaktyki tel. 34 3784252.

Awarie sprzetu

Jezeli awaria dotyczy sprze¢tu komputerowego :

Jezeli zglasza ja pracownik administracji centralnej nalezy skontaktowaé si¢ z Dzialem
Infrastruktury informatycznej.

. Jezeli zglasza ja pracownik dydaktyczny lub pracownik administracji wydzialowej nalezy

skontaktowac si¢ z informatykiem wydzialowym.



